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Installations- und Einrichtungsanleitung

Voraussetzungen:
e Ein Smartphone mit Zwei-Faktoren-Authentifizierung (2FA) APP wie zum Beispiel

G Google Authenticator oder
Microsoft Authenticator

e Einen Internetzugang und empfehlenswert ein PC, Notebook oder Tablet

Gratis-Account anlegen:
1. Besuche https://pw.esbus.ch und leg dir dort einen Gratis-Account an:

Email Address

Master Password

Get master password hint

Remember email

m —Z Seat Aecat

1t Enterprise Single Sign-On

2. Gehe nun auf Settings und dann auf Two-Step Login:

O MyVault Send Tools Reports Settings

SETTINGS

My Account e Secure your 3
Options / WAR‘

Enabling two-step
you to access your

Go Premium (ex. you lose your ¢
[I account. We recon

Organizations

Two-step Login

View Recovery C
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3. Klick nun bei Authenticator App auf "Manage":
Providers

Authenticator App
w Use an authenticator app (such as Authy or Google Authenticator) to

generate time-based verification codes.

Nun wirst du aufgefordert dein Passwort einzugeben

4. Offne nun eine Authenticator App deiner Wahl und scanne den QR Code. Du erhiltst eine
sechsstellige Nummer die du im Feld " 3. Enter the resulting 6 digit verification code from the
app" eintragen musst und dann auf "Enable" klicken:

l F4KZCYY25Y6YCFS5QG70EH7PM2SYTANP

the resultlnet verification code from the app

Gratuliere, du hast nun ein BitWarden Account mit 2FA

PRO Tipp: Verifiziere deine Mailadresse mit Klick auf "Send Email" auf der Startseite deines Accounts:

23 VERIFY EMAIL

Verify your account's email
address to unlock access to
all features.

Send Email

Damit kannst du unterandrem dein Passwort zuriicksetzten lassen solltest du es einmal vergessen.
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App's und Software

Empfehlung
Ich empfehle dir nun diesen Account mit deinen Geraten zu verknipfen. Das ist jedoch optional,
natlirlich kannst du jederzeit auch mit dieser Weboberflache arbeiten.

Auf die Installation der einzelnen Apps mochte ich hier nicht weiter eingehen. Du hast sicher schon
ofters Apps und Programme installiert und BitWarden unterscheidet sich nicht von anderen
Anwendungen.

In den nachfolgenden Schritten leite ich dich durch eine Beispielseinrichtung und verwende dazu den
Windows Desktop Client.

Jede Einrichtung egal ob Mac, Linux, Smartphone App oder Browsererweiterung lauft dabei identisch ab.

Download und Einrichtung
1. Lade dir zuerst die Version herunter die du bendétigst.

Desktop
Windows, Mac, Linux

oder die Erweiterung fiir den Browser deiner Wahl:
Chrome, Safari, Firefox, Vivaldi, Opera, Brave, Edge oder Tor

Und zusatzlich die App fir dein Handy
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2. Offne zuerst die Einstellungen oben Link:
[ Bitwarden - (m} X
File Edit View Account Window Help

U bitwarden

Log in or create a new account to
access your secure vault.

[ Create Account

1t Enterprise Single Sign-On

3. Trage nun hier die Serverdaten ein und klicke dann auf Speichern:
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Vis

4. Nun kannst du dich mit der vorhin erstellen Accountdaten einloggen:

demo@esbus.ch

(4 Create Account

5. Natdrlich wirst du auch hier nach der sechsstelligen Nummer aus deiner Authenticator App
gefragt:

Authenticator App

Enter the 6 digit verification code from your
authenticator app.

Remember me

Cancel

Das wars, nun kannst du die Vorteile und die Sicherheit deines
Passwortmanagers auf all deinen Geraten nutzen.

PRO Tipp: In der Handy App findest du eine Anleitung wie du BitWarden in deine Reguldre Tastatur

integrieren kannst unter Einstellungen -> "Passwort AutoFill"




